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研究実績 

の概要 

近年，体内外に装着したバイタルセンサ等の医療・ヘルスケア機器を用いた在宅医療や

遠隔医療システムを構築するための医療・ヘルスケア IoT(Internet of Things：モノのイン

ターネット)に注目が集まっている．中でも，その一つである無線ボディエリアネットワ

ーク(WBAN: Wireless Body Area Networks)の研究が盛んに行われている．一方，IoT時代に

おいて，セキュリティに対する意識は非常に高くなっている．例えば，自分勝手なプロト

コル改変やなりすまし，DoS攻撃などの不正行為が大きな問題となっている．本研究では，

WBANの標準規格の一つである IEEE802.15.6に基づいたWBAN内に存在する，自分勝手な

プロトコル改変を行う端末（セルフィッシュノード）を検出する方法について提案を行い，

計算機シミュレーションによって検出能力の性能評価を行った．本研究で想定したセルフ

ィッシュノードの振る舞いは，IEEE802.15.6で用いられるメディアアクセス制御（MAC）

プロトコルである CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance)の

Contention Window (CW)値を標準規格とは異なる方法で勝手に変更してしまうというもの

である． 

本研究では，一つのハブと複数ノードがある優先度のデータのみを扱う場合を想定す

る．ノードは常に送信フレームを保持しているものとする．ハブは，各ノードに対してバ

ックオフ値を一定時間測定し，その測定値平均が設定した検出しきい値を下回った場合に

不正ノードであると判定を行う．また，検出しきい値は，通常ノードに対して想定される

既知の測定値分布と中心極限定理に基づき，所望の誤検出率となるように設定を行う．バ

ックオフ値の測定では，ハブが各端末に対して，送信成功パケット間に減算されたバック

オフ値を測定する．提案手法において検出に使用する測定値は，以下の 2種類である． 

1. パケットがない場合の測定値 

2. 再送パケット受信時に衝突が 2回以下の場合の測定値 

 

※ 次ページに続く 



 

研究実績 

の概要 

検出しきい値を設定する際に必要な通常端末の測定値分布として，(1.) に対しては一様

分布を想定した．一方，(2.) に対しては測定される値は測定対象の端末が 1回，もしくは

2回衝突したときのものが支配的であると考えられる．例えば，User Priority (UP) 5の場

合，[1,4]と[1,4]の 2つの一様分布の和と[1,4]と[1,4]と[1,8]の 3つの一様分布の和をそれぞれ

足し合わせて，半分にしたものであると考えられ，図1のような測定値分布を想定した． 

図 2にUP5の場合の全ノード数に対する提案手法の性能評価を示す．評価指標として，

セルフィッシュノードを正しく検出できた割合である正検出率，通常ノードに対して誤っ

てセルフィッシュノードであると判定した割合である誤検出率を用い，所望の誤検出率を

5%とした．図2より，ノード数が少ない場合の正検出率が高く，ノード数が 7を超えると

正検出率が低下していることがわかる．また，誤検出率については設定した値かそれよ 

り低い値が得られていることから，検出法は正しく動作していることがわかる． 

今後の研究課題としては，バックオフ値の測定値分布の理論的導出や，セルフィッシュ

ノードを WBAN から除外する，もしくはペナルティを与えてネットワークへの協調を促

す方法の検討，購入した心拍計を用いた実験などが挙げられる． 

 

図 1. 想定した測定値分布 
 

図 2. 性能評価 
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